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Geheimschutz und Sicherheitsuberpru-
fungen in der Privatwirtschaft

Compliance-Anforderungen in einer verdnderten Sicherheitslage

5. Mai 2026

Viele Unternehmen sehen sich zunehmend mit Anforderungen des Geheimschutzes
konfrontiert — etwa als Bieter bei 6ffentlichen Auftragen im Verteidigungs- und Sicher-
heitsbereich oder als Zulieferer fur Kritische Infrastrukturen. Die veranderte Sicher-
heitslage in Deutschland und Europa fihrt zu neuen Compliance-Pflichten fur die Pri-
vatwirtschaft. Dieses Briefing richtet sich sowohl an Unternehmen, die erstmals mit ge-
heimhaltungsbedirftigen Informationen arbeiten, als auch an Unternehmen, die schon
heute Uber entsprechende Erfahrungen verfigen.

Zu unterscheiden ist zwischen dem Schutz vor Industrie- und Wirtschaftsspionage
und dem Schutz von Informationen, die im 6ffentlichen Interesse geheimhaltungsbe-
durftig sind. Fur letzteren hat der Gesetzgeber umfassende Regelungen zum materiel-
len und personellen Geheimschutz geschaffen, die auch private Unternehmen erfassen
kénnen.

Der personelle Geheimschutz ist im Sicherheitsiberpriifungsgesetz (SUG) geregelt,

das zuletzt im Jahr 2026 vor dem Hintergrund neuer Gefahrdungslagen geandert
wurde. Mit dem SUG soll erreicht werden, dass nur zuverlassige Personen Zugang zu
sicherheitsempfindlichen Informationen erhalten.

Kerninstrument des SUG ist die Sicherheitsiiberprifung (SU). Sie wird durch die zu-
standigen Stellen unter Mitwirkung des Bundesamts fur Verfassungsschutz durchge-
fahrt. Gepruft wird vor allem die Zuverlassigkeit der betroffenen Person, aber auch
eine mogliche Erpressbarkeit sowie das Bekenntnis zur freiheitlichen demokratischen
Grundordnung. Zentrale Grundlage der Prifung ist die Sicherheitserklarung, mit der
Betroffene weitreichende Angaben machen mussen — etwa zu Staatsangehdrigkeiten,
finanziellen Verhaltnissen, Auslandsbezlgen, sozialen Netzwerken sowie zu Ehepart-
nern und nahen Angehérigen in sicherheitsrelevanten Staaten.

Geheimhaltungsbedirftige Informationen werden als Verschlusssachen (VS) einge-
stuft. Das SUG unterscheidet vier Geheimhaltungsgrade, die jeweils unterschiedliche
Anforderungen auslosen:

« VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD): Keine SU, aber organisatori-
sche MindestmaBnahmen und férmliche Verpflichtung der Beschéaftigten

e VS-VERTRAULICH: Einfache Sicherheitstiberprifung (U1)
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https://www.gesetze-im-internet.de/s_g/S%C3%9CG.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/staatenliste-para-13-anleitung-sicherheitserklaerung.pdf?__blob=publicationFile&v=18
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GEHEIM: Erweiterte Sicherheitsiberprifung (U2)

STRENG GEHEIM: Erweiterte Sicherheitsiberprifung mit Sicherheitsermittlun-
gen (U3)

Flankiert wird der Geheimschutz durch strafrechtliche Vorschriften zum Schutz von

Staatsgeheimnissen. Das Geheimschutzhandbuch (GHB) des Bundesministeriums fur

Wirtschaft und Energie konkretisiert die organisatorischen und technischen Anforde-

rungen an Unternehmen mit VS-Zugang.

Was haben Unternehmen zu beachten, die erstmals mit eingestuften Dokumen-

ten arbeiten?

Unternehmen, die erstmals mit geheimhaltungsbedurftigen Unterlagen arbeiten,
mussen sich frihzeitig auf umfangreiche regulatorische Anforderungen einstel-
len. Bereits fur einen Umgang mit Unterlagen, die als VS-NfD eingestuft sind, sind
grundlegende organisatorische MaBnahmen erforderlich, insbesondere klare
Zustandigkeiten, Dokumentationspflichten und die formliche Verpflichtung
der Beschaftigten. Schon als VS-NfD eingestufte Dokumente sind physisch in
einer Weise aufzubewahren, mit der eine Kenntnisnahme durch Unbefugte
ausgeschlossen wird. Bei der IT-Infrastruktur ist auf eine angemessene Firewall,
den Schutz vor Schadprogrammen und eine verschlisselte Ubertragung zu
achten.

Ab einem hoheren Geheimhaltungsgrad sind Sicherheitsiberpriafungen zwin-
gend durchzufihren. Dazu ist ein Geheimschutzvertrag mit dem BMWE abzu-

schlieBen, der das betroffene Unternehmen der Geheimschutzbetreuung des
Bundes unterstellt und mit dem das betroffene Unternehmen die Vorgaben des
GHB als verbindlich anerkennt. In der Praxis bedeutet dies haufig einen erhebli-
chen Anpassungsbedarf in den Bereichen IT-Sicherheit, Personalorganisation
und physische Sicherheit. Betroffene Unternehmen mussen beispielsweise als
zentrales Sicherheitsorgan im Unternehmen einen Sicherheitsbevollmachtig-
ten sowie — bei bestimmten Tatigkeiten — einen Sabotageschutzbeauftragten
benennen. Diese Funktionen missen von der Personalverwaltung getrennt sein
und sind regelmaBig mit Schulungs- und Sensibilisierungsaufgaben betraut. Es
empfiehlt sich, mit diesen Aufgaben Personen in leitender Funktion zu betrauen.

Unternehmen mit Auslandsbezug oder Tatigkeiten im NATO- oder EU-Kontext
mussen darUber hinaus auslandische und internationale Geheimschutzstan-
dards berUcksichtigen. Hinzu kommen neue sektoribergreifende Anforderun-

gen, etwa aus der NIS-2-Richtlinie und dem KRITIS-Dachgesetz, die insbeson-
dere im Bereich der Cybersicherheit Uberschneidungen mit dem Geheimschutz
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https://www.bmwk-sicherheitsforum.de/ghb/bibliothek/630,0,0,1,0.html
https://www.bmwk-sicherheitsforum.de/ghb/formulare/274,0,0,1,0.html
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://www.gesetze-im-internet.de/kritisdachg/BJNR0420B0026.html
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nach dem SUG aufweisen. Compliance-Konzepte sollten sich nicht allein auf ei-
nes dieser Regelwerke beziehen.

Die betroffenen Personen muissen sich auf eine gewisse Dauer der Sicherheits-
Uberprifung einstellen, die — je nach Art der SU — mehrere Wochen oder Mo-
nate in Anspruch nehmen kann. Unvollstandige oder fehlerhafte Sicherheitserkla-
rungen fUhren regelmaBig zu Verzégerungen. Zudem sind Zustandigkeitsfragen
zu klaren, da neben dem SUG des Bundes auch 16 landesrechtliche Regelungen
existieren.

Was haben Unternehmen zu beachten, die heute schon mit geheimhaltungsbe-

diirftigen Informationen arbeiten?

Unternehmen mit laufendem VS-Zugang missen den Geheimhaltungsgrad der
eingestuften Unterlagen Uberwachen. Sobald die Schwelle von VS-NfD zu VS-
VERTRAULICH Uberschritten wird, ist die Geheimschutzbetreuung zwingend.

Gegenuber Lieferanten und Nachunternehmern sind Unternehmen mit laufen-
dem VS-Zugang verpflichtet, auf die Einhaltung der entsprechenden Standards
zu achten. Die Regelungen zum Schutz von VS-NfD-Dokumenten bzw. das GHB
mussen zum Vertragsbestandteil mit anderen Unternehmen gemacht werden.
Auch ein nicht-6ffentlicher Auftraggeber muss gegenuber seinen Auftragneh-
mern die Einhaltung von Geheimhaltungsstandards kontrollieren.

Unternehmen in Geheimschutzbetreuung sind verpflichtet, Wiederholungsiber-
prufungen fristgerecht durchzufihren und sicherzustellen, dass sicherheitser-
hebliche Veranderungen in der Person des Beschaftigten — etwa neue familiare
Bindungen, Straf- oder Insolvenzverfahren — unverziglich gemeldet werden.

Angesichts der aktuellen Sicherheitslage gewinnt zudem der personelle Sabota-
geschutz an Bedeutung, der teilweise eigenstiandigen Regelungen im SUG folgt.
Parallel ricken der Schutz der physischen Unternehmensinfrastruktur sowie die
Resilienz gegen hybride Bedrohungen starker in den Fokus. Fur betroffene Un-
ternehmen ist Geheimschutz daher nicht nur eine formale Pflicht, sondern ein
dauerhaftes Governance- und Risikomanagement-Thema.

* kK

BLOMSTEIN wird Sie tber die weiteren Entwicklungen auf dem Laufenden halten. Bei Beratungsbedarf
und anderen Fragen zu Geheimschutz und Sicherheitstberprifungen in der Privatwirtschaft stehen

Ilhnen Dr. Christopher Wolters, Dr. Laura Louca, Konstantin Kuhle, Hanna Sophie Vetter sowie das ge-

samte Team jederzeit gerne zur Verfigung.

BLOMSTEIN | Wir beraten unsere internationalen Mandanten in den Gebieten Kartell-, Vergabe-, Au-
Benwirtschafts- und Beihilferecht sowie ESG in Deutschland, Europa und — Gber unser globales Netz-

werk — weltweit.
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