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NIS-2-Umsetzungsgesetz in Kraft
Handlungsempfehlungen fiir betroffene Unternehmen

9. Dezember 2025

Die Bundesregierung hat am 5. Dezember 2025 ein Gesetz zur Umsetzung der NIS-2-
Richtlinie (EU) 2022/2555 verabschiedet. Das Gesetz ist unmittelbar in Kraft getreten und
sieht keine Umsetzungsfrist vor. Mit dem ,Gesetz zur Umsetzung der NIS-2-Richtlinie

und zur Regelung wesentlicher Grundzige des Informationssicherheitsmanagements in
der Bundesverwaltung® setzt die Bundesregierung vorlaufig einen Schlussstrich unter
einen langwierigen Prozess zur grundlegenden Uberarbeitung des deutschen Cybersi-
cherheitsrechts (zu dem holprig verlaufenen Prozess, siehe unsere Briefings vom 7. Feb-

ruar 2025 und 01. August 2025). Unternehmen, die in bestimmten Sektoren tatig sind und

dabei gesetzlich festgelegte Schwellenwerte mit Blick auf Mitarbeiter, Umsatz und Bi-
lanz Uberschreiten, fallen kinftig unter die neuen Kategorien ,wichtige Einrichtungen®
und ,besonders wichtige Einrichtungen”. Dazu zahlen unter anderem Betreiber kriti-
scher Infrastrukturen, digitale Dienste sowie Hersteller kritischer Produkte. Eine detail-
lierte Auflistung findet sich in § 28 BSI-Gesetz (BSIG).

Nach Schatzungen der Bundesregierung werden zukinftig ungefahr 14.500 Unterneh-
men von den NIS-2 Anforderungen an Netz und an Netz- und Informationssysteme, er-
weiterte Meldepflichten und eine hohere Verantwortung der Geschaftsfihrung betrof-
fen sein. Fur eine erste Orientierung, ob ein Unternehmen prinzipiell unter die neuen
Regelungen fallt, kann niedrigschwellig und kostenlos ein dafir vom BSI bereitgestelltes
Tool fur die Betroffenheitsprifung genutzt werden.

Was kommt jetzt auf die adressierten Unternehmen zu?

Unternehmen, die als wichtige Einrichtungen und besonders wichtige Einrichtungen im
Sinne des BSIG einzustufen sind, unterliegen insbesondere den folgenden Verpflichtun-
gen:

e Registrierungspflicht: Besonders wichtige Einrichtungen, wichtige Einrichtun-
gen und Domain-Name-Registry-Diensteanbieter sind verpflichtet, sich binnen
drei Monaten als NIS-2-Unternehmen zu registrieren (siehe § 33 BSIG). Das BSI
empfiehlt betroffenen Unternehmen sich bereits jetzt bei dem neuen bundesweit
einheitlichen Unternehmenskonto (Mein Unternehmenskonto, MUK) anzumel-

den, das auf dem ELSTER-Portal basiert. Mit einem derartigen Unternehmens-
konto soll dann eine Registrierung im neuen BSI-Portal moglich sein, das am 6.
Januar 2026 freigeschaltet und die zentrale Meldestelle fur erhebliche Sicher-
heitsvorfalle sein wird.
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¢ Neue Meldepflichten durch dreistufiges Melderegime: Die betroffenen Unter-
nehmen mussen |T-Sicherheitsvorfalle kinftig in drei Stufen melden:

o unverzigliche Erstmeldung, spatestens binnen 24 Stunden (§ 32 Abs. 1Nr. 1
BSIG)

o Zwischenbericht mit Details innerhalb von 72 Stunden (Bestatigung
und/oder Aktualisierung des Vorfalls nach (§ 32 Abs. 1 Nr. 2, 3 BSIG) sowie

o Abschlussbericht spatestens nach einem Monat (§ 32 Abs. 1 Nr. 4 BSIG-E).

Fir Betreiber kritischer Anlagen gelten zudem die zuséatzlichen Berichtspflichten
des § 32 Abs. 3 BSIG.

¢ Implementierung von RisikomanagementmaBnahmen und Dokumentation: Fur
betroffene Unternehmen werden zukinftig in § 30 Abs. 2 BSIG eine Reihe von
MaBnahmen zum Management von Cybersicherheitsmalnahmen vorgeschrie-
ben. Dazu zahlt etwa die in § 30 Abs. 2 Nr. 10 BSIG vorgesehene Pflicht zur Ver-
wendung von Multi-Faktor-Authentifizierung oder anderer sicherer Kommunika-
tionswege.

Kritische Komponenten als zentrales Streitthema

In den letzten Monaten war insbesondere noch Uber den Umgang mit kritischen Kom-
ponenten diskutiert worden, also konkret mit Bauteilen, deren Ausfall oder Manipula-
tion den Betrieb lebenswichtiger Infrastrukturen geféhrden kénnte. Die nun gefundene
Losung sieht in § 41 BSIG ein zweistufiges Verfahren vor:

1. Liste kritischer Komponenten: Das Bundesministerium des Inneren (BMI) legt im
Einvernehmen mit den zustandigen Ressorts eine Liste solcher Komponenten
fest. Bei diesem Vorgang kénnen die Ministerien ihre Interessen einbringen.

2. Untersagung riskanter Bauteile: Das BMI kann kinftig den Einsatz bestimmter
Komponenten eigenstandig untersagen und muss dabei andere Ressorts ledig-
lich ,ins Benehmen setzen”, also informieren.

Diese Regelung wurde maBgeblich durch Warnungen der Nachrichtendienste vor hybri-
den Bedrohungen beeinflusst, insbesondere im Zusammenhang mit Bauteilen aus als
nicht vertrauenswlrdig erachteten Staaten. Betreiber kritischer Anlagen unterliegen
nach § 41 Abs. 5 BSIG weitergehenden Mitwirkungspflichten und werden die von ihnen
genutzten Komponenten in Zukunft enger mit dem BSI abstimmen mussen.
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Ausblick

Die NIS-2 Umsetzung wird bei den betroffenen Unternehmen erst einmal zu hoheren
Kosten und einem erhohten Burokratieaufwand fihren. Die Bundesregierung schatzt die
zusatzlichen Kosten fur die deutsche Wirtschaft auf einmalig 2,2 Milliarden Euro sowie
jahrlich auf weitere 2,3 Milliarden Euro. Allerdings betragt das dort durch Cyberangriffe
verursachte Gesamtschadensvolumen mehrere hundert Milliarden jahrlich. Es bleibt
deshalb zu hoffen, dass die bei den betroffenen Unternehmen mit NIS-2 Umsetzung ver-
bundenen Aufwande und Kosten das IT-Sicherheitsniveau so weit erhéhen, dass am
Ende auch die deutsche Wirtschaft davon profitiert.

* %%

BLOMSTEIN wird die weiteren Entwicklungen bei der NIS-2-Umsetzung aufmerksam verfolgen. Wenden
Sie sich bei Fragen zum Umgang mit den Entwicklungen im deutschen IT-Sicherheitsrecht jederzeit gerne
an Christopher Wolters, Leonard von Rummel und Moritz Schuchert.

BLOMSTEIN | Wir beraten unsere internationalen Mandanten in den Gebieten Kartell-, Vergabe-, Au-
Benwirtschafts- und Beihilferecht sowie ESG in Deutschland, Europa und — Gber unser globales Netz-
werk — weltweit.
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